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8. BIZTONSAGBAN A KOZOSSEGI OLDALAKON

A koz6sségi oldalak kivalé lehet6séget biztositanak az ismeréseinkkel valé kapcsolattartasra, arra, hogy a
veliink kapcsolatos informaciokat, eseményeket, élményeket baratainkkal, csaladtagjainkkal megosszuk.
Segitségiikkel a kommunikacié koénnyebbé valt, a megosztott személyes informacidk mennyisége
ugrasszerden megnétt. A kozosségl oldalak az elényok mellett ugyanakkor kockazatot is jelentenek a
felhasznaloknak.

SZEMELYES ADATOK MEGOSZTASA

e A kozosségl oldalak lehet6séget biztositanak a SZEMELYES ADATAINK megadasara, amelyek nem
megfelel6 biztonsagi beallitasok esetén masok, akar idegen részére is LATHATOAK lesznek.
Mindig mérlegelje, hogy milyen személyes adatot

ad meg, és azt is, hogy azt ki lathatjal
A személyes adatok, mint a sziletési hely, id6 AMIT BIZTOS NE OSSZON MEG!
vagy lakcim, csaladi kapcsolatok visszaélésre * teljes sziletési datum,

adnak lehet6séget, igy ezeket lathatosagat ¢ aktualis helyzet, kiilonésen nyaralas vagy
érdemes KORLATOZNI. hosszabb tiavollét esetén,

lakcim, telefonszam

csaladi allapot és csaladi kapcsolatok,
képek a gyermekekrol, killonésen névvel

megjelolve,

BE] EGYZESEK MEGOSZTASA képek foldrajzi hely informacioval,

* Egy bejegyzés, fénykép, szintén tartalmazhat utazasi terveli,
olyan informaciét, ami VISSZAELESHEZ VAGY olyan informéciok, amiket nem osztana
ZAKLATASHOZ vezethet. Gondolja végig, hogy meg csaladjaval, munkatarsaival vagy a
tényleg SZUKSEGES-E a bejegyzést, fényképet szomszédjaival,
megosztani, illetve, hogy azt KIVEL OSZTJA MEG! munkajaval kapcsolatos aktualitasok.
Tobb koézosségi oldalon lehet6ség van arra,
hogy a bejegyzést csak az ISMEROSEI EGY
RESZEVEL (pl. kozeli csaladtagok) ossza meg,
A feltoltott informacio, fénykép interneten torténd terjedését nem tudjuk kontrollalni, igy az
ELJUTHAT IDEGENEKHEZ is.

INTERNET

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Renddr-fékapitanysag



https://www.facebook.com/internettudatosan
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag
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FELHASZNALOI FIOKOK BIZTONSAGA

A felhasznaléi fidkok (pl. kozosségi oldalak, levelezési fidkok) védelme az ott tarolt ADATOK,
INFORMACIOK, fényképek videok miatt kulénosen fontos. Ha illetéktelen személy lép be a felhasznaloi
fiokba, az ott tarolt informacidkat ugyanugy LATHATJA, még akkor is, ha azokat a profil tulajdonosa nem
osztotta meg A megszerzett informaciokkal VISSZAELHETNEK, nagy nyilvanossag részére KOZZE
TEHETIK vagy akar ZSAROLHATJAK is vele az aldozatot.

Az illetéktelen hozzaférés megelézése érdekében valasszon MEGFELELO JELSZOT, amely nem
kapcsolodik a személyéhez. A kilénb6z6 oldalak tébbféle lehetéséget biztositanak a felhasznaloi fidkok
védelmére. Ismerje meg ezeket, vélassza ki az Onnek megfelel6t!

A nem kizardlagosan hasznalt szamitégépen (iskolaban, munkahelyen, ismerésnél, nyilvanos helyen)
mindig JELENTKEZZEN KI a felhasznaléi fiokbol, a bongész6 bezarasa nem elegendds, mivel az oldal
Ujboli megnyitasa esetén belép az utoljara hasznalt felhasznaléi fidkba. Az ilyen szamitogépeken a
felhasznalol nevét és jelszavat soha ne jegyeztesse meg a bongészévell

BIZTONSAGI TANACSOK

* NE LEGYEN NYILVANOS a profilja, a személyes adatait, a megosztott tartalmakat csak az ismerdsei
lathassak!

* CsOPORTOSITSA ismerdseit és ezaltal korlatozhatja, hogy ki mit lathat!

+  Allitsa be, hogy a JOVAHAGYASA utan jelolhessék meg egy posztban!

* Korlatozza az IDOVONALA LATHATOSAGAT, és azt is, hogy ki tehet tartalmat kozz¢ rajtal

* Ismerbsei korét IDEGENEK ne lathassak!

e Egyéb oldalra vagy alkalmazasba koz6sségi profiljaval torténd bejelentkezés soran ellendrizze, hogy
az oldal vagy alkalmazads milyen személyes adatdhoz FER HOZZA. (sziletésnap, e-mail cim,
ismeréseinek kore, stb.)!

e Szikség esetén MODOSITHATJA az elérheté informacidk korét. A hozzaférést az adatvédelmi
beallitasokban ellenérizheti, visszavonhatja vagy médosithatjal

ZAKLATAS

Az egyszerG kommunikacionak koszonhetéen a kozosségi oldalak szinterei lehetnek az online
zaklatasnak. A zaklatds megvalésulhat BANTO, FENYEGETO, GUNYOLODO személyes tzenetek vagy egy
csoportban irt hozzaszoélasok formajaban. Az ilyen bejegyzéseket JELENTENI lehet az oldal
tzemeltetdjének. Javasoljuk, hogy készitsen réoluk KEPERNYOMENTEST, SZAKITSA MEG A KAPCSOLATOT a
zaklatéval, tiltsa le, hogy ne 1éphessen kapcsolatba Onnel! Ha folytatja (mas felhasznal6i fidkkal vagy mas
csatornan), forduljon a RENDORSEGHEZ!
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CSALASOK

A kozosségl oldalak lehetévé teszik, hogy IDEGENEK is kapcsolatban 1épjenek veliink. A rélunk kozzétett
informaciok alapjan kénnyen CSALOK CELTABLAJAVA valhatunk. Tipikus elkovetési forma, hogy nagyon
kedvez6 UZLETI LEHETOSEGET kinalnak, minimalis befektetéssel lehet szert tenni jelentés haszonra,
vagy killfoldi, jol fizeté munkat ajanlanak némi kozvetitSi dfjért cserébe. Ovakodjon az ilyen ajanlatoktl,
mert ezek jellemzen csaloktdl érkeznek!

A csalasok masik formaja az ONLINE NYEREMENYJATEKKAL kapcsolatos. A csalok azzal keresik meg a
kiszemelt aldozatot, hogy valamilyen nyereményjatékon nyert, de a nyeremény véglegesitéshez szikség
van arra, hogy felt6ltse egy TELEFONKARTYA EGYENLEGET vagy egy UZENETET KULDJON el egy
telefonszamra (ez szintén egyenleget tolt fel a sajat szamlank terhére). Ne d6ljon be az ilyen ajanlatoknak!

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN

www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

n www.facebook.com/internettudatosan
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