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3. DIGITALIS KARTEVOK & BIZTONSAGI MENTES

A szamitogépek és mobileszk6zok internetre torténd csatlakozasa jelentésen megkonnyiti a szamitogé-

pes virusok és mas rosszindulata szoftverek elterjedését. 2017-ben 4,2 masodpercenként jott 1étre egy 4j

digitalis kartevs, ami azt jelenti, hogy csak abban az évben t6bb mint 7,5 milli6 4j virus és mas

rosszindulatd szoftvert készitettek, és tobb mint 72 millié weboldal fert6z6dott meg, Eves szinten tobb

mint 10 milliard USD kart okoznak a rosszindulata programok.

ROSSZINDULATU SZOFTVEREK

A ROSSZINDULATU SZOFTVEREK (angolul

malware: malicious software Osszevonasa) a

virusok, férgek, kémprogramok, agressziv

reklamprogramok és a rendszerben lathatatla-
nul megbuvé, a tamadénak emelt jogokat
biztositd eszk6zok (rootkit) Osszefoglald neve.

A rosszindulatd programok célja lehet:

* aszamitégép vagy eszk6z TONKRETETELE,

* fajlok, adatok MODOSITASA VAGY TORLESE,

* a megfertézott szamitégép INTERNET-
KAPCSOLATANAK ~ HASZNALATA illegilis
célokra (pl. spam kuldésre),

ZSAROLAS a fajlok titkositasaval,
a felhasznal6 jelszavainak, bankkartya ADA-
TAINAK MEGSZERZESE.

A virusok manapsag jellemzéen PENDRIVE

VAGY E-MAIL segitségével terjednek  az

internetes  bongészés (a2 megbizhatatlan

oldalakrél  torténé  LETOLTESEK) mellett.

Szamitégépes értelemben a tréjai fald (réviden

tréjai) egy olyan rosszindulatd program, ami

mast tesz a hattérben, mint amit a

felhasznaléonak mutat. A tréjaik  esetében

leggyakoribb fertézési moddszert az ingyenes

vagy nem jogtiszta programok letoltése és a

fert6zott honlapok jelentik.

BIZTONSAGI TANACSOK

* Frissitések telepitése érdekében javasolt az
AUTOMATIKUS FRISSITES bekapcsolasa.
Felhasznal6i fiokok feliigyeletén allitsa be,
hogy a kritikus muveletekhez (pl. program
telepitése) FELHASZNALO ENGEDELYERE
legyen szukség,!
Bongészok biztonsagi beallitasai: a
MAGASABB VEDELMI SZINT a kilsé
tamadasok ellen nyujt védelmet.
ISMERETLEN EREDETU SZOFTVEREKET ne
telepitsen!
Telepitsen VIRUSIRTO programot a gépre, €s
ne kapcsolja kil
Rendszeresen készitsen BIZTONSAGI

MASOLATOT a fontos adataiktrol!

A VEDEKEZES LEHETOSEGEI

A rosszindulatd szoftverek a szamitogépen futd
programok  (operaciés rendszer és egyéb
programok) BIZTONSAGI HIBAIT hasznaljak ki.
A szoftverek gyartéi az ismertté valt hibakat
rendszeresen javitjak, és FRISSITESEK
KIADASAVAL juttatjak el a felhasznalokhoz. A
frissitések kiadasaval az addig esetleg nem

INTERNET

ONLINE IS BIZTONSAGBAN

TUDATOSAN

Orszagos Renddr-fékapitanysag



https://www.facebook.com/internettudatosan
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag
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nyilvanos hibakrdl is tudomast szerezhetnek a
rosszindulata szoftvereket késziték, igy azok a
rendszerek, amelyeken a hibakat javito frissités
nem tortént meg FOKOZATTAN VESZELYEZ-
TETTEK lettek.

A virusok (és egyéb kartékony programok)
elleni védekezés céljabdl feltétlentl javasolt
VIRUSIRTO PROGRAM telepitése, amelyek
elérhetéek ingyenes és fizetds valtozatban is.

A TOZFAL (angolul firewall) célja a privat
(otthoni/vallalat) és a nyilvanos (internet)
HALOZAT ELKULONITESE, tovabba annak
biztositasa, hogy a halézaton keresztil egy
adott szamitogépbe ne torténhessen
ILLETEKTELEN BEHATOLAS. Amennyiben a
szamitogép  kozvetlenil — kapcsolodik  az
internethez  szoftveres  tdzfal  hasznalata
javasolt. Ha az internetelérés ROUTEREN
keresztl torténik, akkor az altalaban tartalmaz
ttzfalat. Ebben az esetben gy6z6don meg réla,
hogy az be van kapcsolval

BIZTONSAGI MENTES

Rendszeresen készitsen BIZTONSAGI
MASOLATOT fontos adatair6l!

Erre alkalmas lehet egy KULSO MEREVLEMEZ,
amit csak a Dbiztonsagi mentés idejére
csatlakoztatunk a szamitégéphez vagy olyan
ONLINE TARHELY, amely tarolja a fajlok
korabbi verziojat.

Online tarhely esetében azért fontos a korabbi
FAJLVERZIOK eltarolasa, mert ha zsarolévirus-
tamadas ¢éri a gépet, akkor az automatikus
szinkronizaciénak koszonhetSen a titkositott
fajlok kertlhetnek az online tarhelyre is, de a
virus eltavolitasat kovetéen a legutolsé ép
verziok VISSZAALLITHATOAK.

TOVABBI INFORMACIOK ERHETOEK EL AZ ALABBI LINKEKEN
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